@ 270B ADARING AGENCY - AMBITIOUS BRANDS

POLITICA DE SEGURANCA DA
INFORMAGCAO (PSI)

270B Tech — Divisao de Tecnologia da 270B Digital Agency

Controle de Versao

Versao: 1.0

Data de Emissao: 28/04/2026

Préxima revisao: 12 (doze) meses a partir da data de emissao

Aprovado por: Alessandra de Castro Rosa — CEO Brasil

Responsavel pelo documento: Encarregado de Protegao de Dados (DPO) —
dpo@270b.com

Classificagcao do documento: Publico

Dallas +1(214) 945-2929 DARE WH'H “s 270B.com
Brazil +55 (11) 99952-1502 hello@270B.com



@ 270B ADARING AGENCY - AMBITIOUS BRANDS

1. OBJETIVO

Esta Politica de Seguranga da Informacao (“PSI”) tem por objetivo estabelecer as
diretrizes, principios, responsabilidades e controles adotados pela 270B Digital
Agency e por sua divisdo 270B Tech (em conjunto, “270B” ou “Empresa”) para
proteger os ativos de informacgéao proprios, de seus clientes, parceiros, fornecedores e

colaboradores.
Esta PSI estabelece o compromisso da 270B com:

e A confidencialidade, integridade e disponibilidade das informagdes no curso de
suas atividades;

e O cumprimento da Lei Geral de Protecdo de Dados Pessoais — Lei n°
13.709/2018 ("LGPD"), do Marco Civil da Internet (Lei n® 12.965/2014) e demais
legislagbes aplicaveis;

e O alinhamento com boas praticas internacionalmente reconhecidas, em
especial as diretrizes da familia ISO/IEC 27001 e ISO/IEC 27701,

e A mitigagao de riscos cibernéticos e operacionais que possam comprometer

dados, sistemas, servicos ou a reputacao da Empresa e de seus clientes.

2. ABRANGENCIA E PUBLICO-ALVO

Esta politica aplica-se integralmente a:

e Sdbcios, diretores, gestores e colaboradores da 270B, em qualquer modalidade
de contrataco;

e Estagiarios, aprendizes, prestadores de servigo, consultores, fornecedores e
terceiros que tenham acesso a informacgoes, sistemas ou ambientes da 270B;

e Clientes e parceiros, no que se refere ao tratamento de dados compartilhados
com a 270B no escopo dos servigos contratados;

¢ Todos os ambientes, dispositivos, redes, sistemas, aplicagbes e midias em que
informagdes da 270B sejam armazenadas, processadas ou transmitidas, sejam

eles fisicos, l6gicos, locais ou em nuvem.

Dallas +1(214) 945-2929 DARE \NH'H us 270B.com
Brazil +55 (1) 99952-1502 hello@270B.com



@ 270B ADARING AGENCY - AMBITIOUS BRANDS

O descumprimento desta PSI sujeita o infrator as sang¢des disciplinares, contratuais,

civis e criminais cabiveis.

3.DEFINICOES

Para os fins desta politica, consideram-se as seguintes defini¢cdes:

e Ativo de Informacéo: qualquer elemento que tenha valor para a 270B, incluindo
dados, sistemas, infraestrutura, software, documentos fisicos e digitais, e o
conhecimento das pessoas;

e Dado Pessoal: informacido relacionada a pessoa natural identificada ou
identificavel, conforme a LGPD;

e Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagcdo a sindicato, dado referente a saude, vida
sexual, dado genético ou biométrico;

e Tratamento: toda operagdo realizada com dados pessoais (coleta,
armazenamento, uso, compartilhamento, eliminagao etc.);

e Titular: pessoa natural a quem se referem os dados pessoais;

e Controlador: a quem competem as decisdes referentes ao tratamento de dados
pessoais;

e Operador: quem realiza o tratamento de dados pessoais em nome do
Controlador;

e Encarregado (DPO): pessoa indicada pela 270B para atuar como canal de
comunicacgao entre a Empresa, os titulares e a Agéncia Nacional de Protegao
de Dados (ANPD);

¢ Incidente de Seguranca: qualquer evento adverso, confirmado ou suspeito, que
comprometa a confidencialidade, integridade ou disponibilidade de

informagdes.
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4.PRINCIPIOS DA SEGURANGA DA INFORMAGAO

A 270B adota como pilares de sua atuagao:

e Confidencialidade: garantir que a informacdo seja acessada somente por
pessoas autorizadas;

e Integridade: garantir a exatiddo e a completude da informag&o e dos métodos
de seu processamento;

e Disponibilidade: garantir que usuarios autorizados tenham acesso a informagéao
e aos ativos correspondentes sempre que necessario;

e |Legalidade: assegurar que o tratamento de dados ocorra dentro dos limites
legais aplicaveis;

e Necessidade e Minimizagao: tratar apenas os dados estritamente necessarios
para a finalidade pretendida;

e Transparéncia: garantir aos titulares informagdes claras sobre o tratamento de
seus dados;

e Responsabilizagao (Accountability): demonstrar a adogao de medidas eficazes
e capazes de comprovar a observancia das normas de protecdo de dados.

5.ESTRUTURA DE GOVERNANCA

5.1. Diretoria

Compete a Diretoria da 270B aprovar, patrocinar e promover esta PSI, alocando

recursos para sua implementacao e mantendo cultura organizacional de segurancga.
5.2. Encarregado de Protecao de Dados (DPO)

A 270B mantém Encarregado (DPO) formalmente designado, nos termos do art. 41
da Lei n® 13.709/2018, sendo o canal oficial de contato: dpo@270b.com
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Compete ao DPO:

e Aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e
adotar providéncias;

e Receber comunicag¢des da ANPD e adotar providéncias;

¢ Orientar funcionarios e contratados a respeito das praticas a serem tomadas
em relacao a protecado de dados pessoais;

e Executar as demais atribuicdes determinadas pelo controlador ou

estabelecidas em normas complementares.
5.3. Comité de Seguranca da Informacao e Privacidade

Sempre que aplicavel ao porte e a complexidade da operacgao, a 270B mantera comité
multidisciplinar para deliberar sobre temas de segurancga, riscos e privacidade, com
revisdo periddica das diretrizes desta PSI.

5.4. Colaboradores e Terceiros

Todos os colaboradores e terceiros s&o corresponsaveis pela seguranga da
informagédo e devem cumprir esta PSI, suas normas complementares e a legislagao

aplicavel.

6. CLASSIFICAGAO DA INFORMAGCAO

As informacdes tratadas pela 270B sao classificadas em quatro niveis:

e Publica: informagao que pode ser divulgada amplamente sem prejuizo;

¢ Interna: informacgao de uso restrito ao publico interno da 270B;

e Confidencial: informagéo cujo acesso indevido pode causar prejuizo relevante
a 270B, a clientes ou a terceiros;

e Restrita / Critica: informagdo cuja exposicdo pode causar danos graves,
incluindo dados pessoais sensiveis, segredos de negdcio, credenciais de

acesso e codigo-fonte de clientes.
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O nivel de classificagdo determina os controles aplicaveis em armazenamento,

transmissao, retencao e descarte.

7.POLITICA DE TRATAMENTO E RETENCAO DE
DADOS

7.1. Principio Geral — Nao Retencao de Dados de Clientes

A 270B adota como principio operacional a ndo retencdo de dados pessoais ou
sensiveis de clientes além do estritamente necessario para a execugao do projeto

contratado. A Empresa:

e Na&o armazena, em ambientes proprios, bases de dados pessoais de usuarios
finais dos clientes, exceto quando expressamente previsto em contrato e
mediante instru¢des formais do controlador;

e Nao comercializa, cede, vende ou compartilha dados pessoais de clientes ou
de terceiros para qualquer finalidade que ndo a estritamente vinculada ao
escopo contratado;

e Quando atua como Operador, trata os dados exclusivamente conforme as
instrucdes documentadas do Controlador, observando o principio da finalidade;

e Encerrado o contrato ou cumprida a finalidade, promove a devolugao e/ou
eliminagao segura dos dados, exceto nos casos de retencao legal obrigatoria;

e Nao utiliza dados pessoais de clientes para treinamento de modelos de
inteligéncia artificial préprios ou de terceiros sem autorizacdo contratual

expressa.
7.2. Bases Legais e Finalidade

Quando a 270B atua como Controladora (por exemplo, no tratamento de dados de
candidatos, colaboradores, contatos comerciais e visitantes do site), o tratamento é
realizado com fundamento em uma das hipoteses legais previstas nos artigos 7° e 11

da LGPD, observando finalidade legitima, especifica e informada ao titular.
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7.3. Prazos de Retencao

Os prazos de retencdo observam:

e Afinalidade do tratamento;
e Obrigacodes legais e regulatorias (trabalhistas, fiscais, contabeis e civeis);
e Eventual exercicio regular de direitos em processo judicial, administrativo ou

arbitral.

Esgotada a finalidade e cessada a obrigagao legal, os dados séo eliminados de forma

segura, ressalvadas as hipoteses do artigo 16 da LGPD.
7.4. Compartilhamento com Terceiros

Eventuais compartilhamentos de dados com subcontratados, fornecedores de nuvem

ou parceiros sao realizados:

e Mediante instrumento contratual com clausulas de protecdo de dados e
segurancga da informacéao;
e Limitados ao minimo necessario para a execugao do servigo;

e Com avaliagao prévia da maturidade de segurancga do terceiro.

8.DIREITOS DOS TITULARES

A 270B assegura aos titulares de dados pessoais o exercicio dos direitos previstos no
artigo 18 da LGPD, inclusive:

e Confirmacao da existéncia de tratamento;

e Acesso aos dados;

e Correcao de dados incompletos, inexatos ou desatualizados;

¢ Anonimizagao, bloqueio ou eliminagao de dados desnecessarios, excessivos
ou tratados em desconformidade com a LGPD;

e Portabilidade dos dados, observados os segredos comercial e industrial;

e Eliminacédo dos dados pessoais tratados com o consentimento do titular;
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Informacgao sobre entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

Informacao sobre a possibilidade de n&o fornecer consentimento e sobre as
consequéncias da negativa;

Revogacgao do consentimento.

As solicitagdes devem ser enviadas para dpo@270b.com e serédo atendidas em prazo

razoavel, observados os limites legais.

9. CONTROLES DE SEGURANCA

9.1. Controle de Acesso

Acesso légico baseado no principio do menor privilégio e na necessidade de
saber (need-to-know);

Identificacdo individual de usuarios, vedado o compartiihamento de
credenciais;

Politica de senhas fortes, com troca periddica e bloqueio apds tentativas
invalidas;

Autenticacdo multifator (MFA) para acesso a sistemas criticos, ambientes
administrativos e contas com acesso a dados de clientes;

Revisao periddica de acessos e revogagao imediata em caso de desligamento

ou mudanca de fungao.

. Seguranca de Estacoes de Trabalho e Dispositivos

Uso de antivirus/EDR atualizados em equipamentos corporativos;
Atualizagdes e patches de seguranga aplicados de forma regular;

Bloqueio automatico de tela apos periodo de inatividade;

Criptografia de disco em equipamentos que armazenem informagdes
classificadas como Confidenciais ou Restritas;

Vedacao ao uso de softwares nao autorizados, piratas ou sem licenciamento

adequado.
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9.3. Seguranca de Rede e Nuvem

e Segregacdo légica de redes e ambientes (produgdo, homologagédo e
desenvolvimento);

e Uso de provedores de nuvem reconhecidos, com certificagdes de seguranga
aplicaveis;

e Configuragdes seguras (hardening) e monitoramento de logs;

e Trafego de informacdes sensiveis criptografado em transito (TLS) e em

repouso, sempre que tecnicamente viavel.
9.4. Desenvolvimento Seguro (270B Tech)

e Adocéo de praticas de Secure Software Development Lifecycle (S-SDLC);

e Revisao de cddigo e testes de seguranga proporcionais a criticidade do projeto;

e Gestdao de dependéncias e bibliotecas de terceiros, com avaliacdo de
vulnerabilidades conhecidas;

e Separagao de credenciais e segredos do codigo-fonte, mediante uso de cofres
(vaults) ou servigos equivalentes;

e Versionamento controlado em repositorios privados, com gestdo de acessos

por projeto.
9.5. Backup e Continuidade

e Realizagdo de coépias de seguranga periddicas dos sistemas criticos sob
responsabilidade da 270B;
e Testes de restauracao realizados com periodicidade definida pela area técnica;

¢ Plano de continuidade e recuperacgao proporcional a criticidade dos servicos.
9.6. Seguranca Fisica

e Controle de acesso aos ambientes fisicos da 270B;
¢ |dentificacdo e acompanhamento de visitantes;

e Descarte seguro de midias e documentos confidenciais.
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10. USO ACEITAVEL DE RECURSOS

Os recursos de tecnologia disponibilizados pela 270B (e-mail corporativo,
equipamentos, sistemas, redes, contas em nuvem etc.) destinam-se ao desempenho

das atividades profissionais. E vedado:

e Utilizar os recursos para finalidades ilicitas, antiéticas ou contrarias aos
interesses da Empresa e de seus clientes;

e Acessar, copiar, divulgar ou alterar informagdes sem a devida autorizagao;

e Instalar softwares ndo autorizados ou sem licenciamento;

o Utilizar servicos pessoais de armazenamento em nuvem para dados

classificados como Confidenciais ou Restritos;

e Compartilhar credenciais de acesso, ainda que temporariamente.

A 270B podera monitorar, na forma da lei, 0 uso dos recursos corporativos, com

finalidade legitima de protecdo da Empresa, dos colaboradores e de terceiros.

11. GESTAO DE TERCEIROS E FORNECEDORES

Fornecedores e parceiros que tratem informagdes da 270B ou de seus clientes

deverao:

e Aderir formalmente as obrigagdes de confidencialidade e protecao de dados;

e Demonstrar, quando solicitado, a ado¢ao de controles compativeis com esta
PSI;

¢ Notificar a 270B imediatamente em caso de incidente de seguranga envolvendo
seus ativos;

e Permitir, quando aplicavel, auditorias contratualmente previstas.
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12. GESTAO DE INCIDENTES DE SEGURANGA

Todo colaborador, terceiro ou cliente que identifique suspeita ou ocorréncia de
incidente de seguranga deve comunicar imediatamente o fato pelo e-mail
dpo@270b.com.

O processo de gestao de incidentes contempla:

e Recepcéo, registro e classificagdo do evento;

e Contencao, erradicacao e recuperacao;

e Avaliacao de impacto, inclusive sobre dados pessoais;

e Comunicacao as partes interessadas, a ANPD e aos titulares afetados, nos
termos do artigo 48 da LGPD, quando o incidente puder acarretar risco ou dano
relevante;

e Analise de causa raiz e implementacdo de melhorias.

13. TRANSFERENCIA INTERNACIONAL DE DADOS

Eventuais transferéncias internacionais de dados pessoais ocorrerdo exclusivamente
em conformidade com o Capitulo V da LGPD, observando-se garantias de protecéo
adequadas, instrumentos contratuais especificos e analise prévia, sempre que

aplicavel, da legislagcéo do pais de destino.

14. CONSCIENTIZACAO E TREINAMENTO

A 270B promovera agdes periddicas de conscientizagdo e capacitagdo em seguranga
da informacao e protecado de dados, abrangendo todos os colaboradores e, quando

pertinente, terceiros, com registro das agdes realizadas.
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15. SANCOES E CONSEQUENCIAS

O descumprimento desta PSI podera ensejar:

e Medidas disciplinares previstas em lei e em normas internas, incluindo
adverténcia, suspenséo e dispensa por justa causa, conforme o caso;

e Rescisao contratual em relagao a fornecedores e prestadores de servico;

e Responsabilizagdo civel, criminal e regulatéria nos termos da legislagao

aplicavel.

16. REVISAO E ATUALIZACAO

Esta PSI sera revisada, no minimo, a cada 12 (doze) meses ou sempre que ocorrerem
alteragbes relevantes na legislagdo, na estrutura organizacional, nos processos de

negocio, no parque tecnoldgico ou em razdo de incidentes de seguranga.

As versdes anteriores serao arquivadas para fins de rastreabilidade.

17. CANAIS DE CONTATO

e Encarregado de Protecéo de Dados (DPO): dpo@270b.com

e Comunicagédo de incidentes de seguranga: dpo@270b.com

e Solicitagdes de titulares de dados: dpo@270b.com
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18. DISPOSICOES FINAIS

Esta Politica de Seguranga da Informagao entra em vigor na data de sua aprovagao
pela Diretoria da 270B e revoga eventuais disposi¢cdes anteriores em contrario.

Casos omissos serao deliberados pela Diretoria, com apoio do Encarregado de

Protecao de Dados.

APROVAGAO

Lbpssanctha fsaa

Alessandra de Castro Rosa
CEO - 270B Marketing Agency

Data: 28/04/2026
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